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ACTUALITES

Vie privée

La Cnil édite une charte simplifiée pour une gestion sécurisée des RH

Apres consultation des partenaires sociaux et des pouvoirs publics, la CNIL crée une nouvelle norme
simplifiée couvrant les traitements courants de gestion des ressources humaines (RH).

Poursuivant son objectif de simplification des formalités préalables, la CNIL a adopté lors de sa séance
pléniere du 13 janvier 2005 une nouvelle norme simplifiée (n°46) pour la gestion des ressources
humaines. La loi "informatique et libertés" prévoit en effet que la CNIL peut établir des normes desti-
nées a simplifier I'obligation de déclaration des fichiers les plus courants et qui ne sont pas susceptibles,
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dans le cadre de leur utilisation réguliere, de porter atteinte a la vie privée ou aux libertés des per-
sonnes.

Bénéficiant aux secteurs public et privé, cette nouvelle norme concerne la gestion administrative des per-
sonnels (dossier professionnel, annuaires, élections professionnelles...), la mise a disposition d’outils infor-
matiques (suivi et maintenance des matériels, annuaires informatiques, messagerie électronique, intra-
net...), l'organisation du travail (agendas professionnels, gestion des taches), la gestion des carrieres
(évaluation, validation des acquis, mobilité...) et la formation des personnels. Elle permet aux respon-
sables de fichiers respectant les conditions qui y sont fixées d’adresser a la CNIL une déclaration sim-
plifiée avant la mise en ceuvre de ces fichiers (plutot qu’une déclaration normale).

Elaborée apres consultation des organisations syndicales, des organisations patronales et des ministeres du
travail et de la fonction publique, la norme n°46 intéegre un certain nombre de garde-fous en excluant notam-
ment tous les fichiers permettant un controle de I'activité des employés (cybersurveillance, vidéosur-
veillance...). Elle ne concerne pas non plus des domaines sensibles tels que les fichiers médicaux gérés par

la médecine du travail, les dossiers du service social, ou encore le recours a des techniques biométriques.
http://www.cnil.fr

Cyber-criminalité

Un nouveau site canadien combat la pornographie juvénile

Un site Internet national de lutte contre la pornographie juvénile qui permettra le signalement de cas d'ex-
ploitation sexuelle d'enfants a été lancé officiellement début février.

Le ministere de la Justice du Manitoba, la GRC, le Service du Manitoba de renseignements criminels, le
Service canadien de renseignements criminels, le Centre national de coordination contre |'exploitation
des enfants, le Service de police de Winnipeg, les ministeres fédéraux de I'Industrie, de la Justice, du
Patrimoine, de la Sécurité publique et de la Protection civile, ainsi que des entreprises comme Bell
Canada, Microsoft, Telus, Shaw, Rogers, AOL Canada, MTS et Cogeco ont participé au financement et a
la mise en place du site.

Depuis le lancement du projet pilote, "Cyberaide.ca" a recu 2.000 dénonciations d'exploitation sexuel-
le d'enfants, concernant notamment la pornographie juvénile, I'intention de leurrer, le tourisme sexuel
orienté vers les enfants et la prostitution d'enfants, ont précisé les responsables, en ajoutant qu'il avait
aussi entrainé la fermeture de 400 sites Internet et I'arrestation de 10 personnes, dont un Américain qui
risque de passer les 30 prochaines années derriére les barreaux.

Le gouvernement fédéral investira 3,5 millions $ au cours des cinq prochaines années dans le nouveau
service pancanadien. Une campagne de sensibilisation du public a aussi été dévoilée afin d'encourager

les Canadiens a utiliser "Cyberaide.ca".
http://www.cyberaide.ca/fr/cybertip/

Un enseignant est condamné pour téléchargement illégal de musique

Un enseignant a été condamné mercredi Ter février a 10.200 euros de dommages-intéréts pour le télé-
chargement illégal de musique sur internet, alors qu'au méme moment des musiciens et des chanteurs
appelaient a I'arrét des poursuites contre les internautes pirates.

Agé de 28 ans, |'enseignant était accusé devant le tribunal correctionnel de Pontoise (Val d'Oise) d'avoir
téléchargé sur internet et mis a disposition d'autres internautes, via le logiciel d'échange +direct connect+,
30 giga-octets de musique, soit I'équivalent de 614 albums ou 10.000 chansons.

Le tribunal a également ordonné la publication de la décision dans deux quotidiens -Libération et |'édi-
tion Val-d'Oise du Parisien- ainsi que la confiscation du matériel informatique de I'enseignant. L'individu
condamné avait été arrété le 18 ao(t 2004 apres avoir fait I'objet de plusieurs mois de surveillance par
les gendarmes de la brigade anti-cybercriminalité de Rosny-sous-Bois (Seine-Saint-Denis).
http://www.sppf.com

Sécurité Informatique - N°215 - 8 février 2005



Copyright © Groupe Publi-News 2004 - Tous droits de diffusion et de reproduction réservés

Securité =
Informiatique

Spam

Les spammeurs les plus "branchés" visent la génération iPod

Amateurs de produits Apple, prudence : selon le Spam Index de Clearswift, qui analyse les e-mails non sol-
licités, les messages prétendant faussement vendre en ligne le célebre baladeur MP3 effectuent une percée
sans précédent depuis le début de décembre. Les spammeurs n’ont pas manqué de profiter d'un des cadeaux
de Noél les plus convoités. Des rumeurs de rupture de stock en décembre ont coincidé avec un flot d’e-mails
prétendant proposer des iPods en édition limitée ou a prix réduit. Certains messages les offrent méme gra-
tuitement comme prix de concours a I"apparence suspecte.

Spam Index montre que le " facteur mode " croit exponentiellement. Les messages proposant toutes sortes
de produits " tendance ", depuis le prét-a-porter jusqu’au maquillage Yves Rocher ou Sephora, ont sensiblement
augmenté au cours des dernieres semaines. Les spammeurs ajoutent en permanence de nouveaux produits
a leur catalogue. De nombreux messages se prétendent étre envoyés par Amazon ou E-Bay, les cyber-criminels
faisant un effort concerté pour donner plus d’authenticité a leurs e-mails contrefaits. Les bordereaux d’ex-
pédition d’apparence officielle et les sites Web imités connaissent en particulier une progression spectacu-
laire. Cette situation inquiete les clients des banques, selon une enquéte de Silicon.com publiée a la mi-janvier,
estiment que le manque de clarté des stratégies de communication des banques en ligne favorise I’action
des spécialistes du phishing. Pour la premiere fois, Clearswift a effectué une analyse détaillée des différents
types de messages liés a la santé. Sans surprise, les produits améliorant la libido arrivent largement en téte,
avec pres de 35% du total. Les médicaments pour maigrir et ceux prétendant développer la taille des organes
sexuels représentent respectivement 2,6% et 5% de I’ensemble du spam diffusé.

Les statistiques de ce Spam Index sont issues des millions de messages non sollicités récoltés chaque semaine
par Clearswift sur ses comptes e-mail "pieges". Clearswift est un des principaux fournisseurs mondiaux de

logiciels de gestion et de sécurisation des communications électroniques.
http://www.clearswift.com

AUTHENTIFICATION
L'Agence Syivain Joly sécurise l'authentification et la tracabilité de
ses créations avec Keyvelop

Société spécialisée dans la conception de mobilier et d'équipement de la maison, I'agence Sylvain Joly s'est
dotée depuis I'été dernier de la solution de I'éditeur francais Keyvelop pour sécuriser le processus de dépot
de ses modéles créés. Du nom de son éditeur, la solution trace et rend inviolables des échanges électro-
niques de tous types de formats, les horodate et les archive. Explications.

Véritable coffre-fort électronique, la Keyvelop (enveloppe numérique) est un logiciel destiné a la dématérialisation
sécurisée (identification, confidentialité, non répudiation et intégrité), cryptée et tracée des échanges de
fichiers numériques quels que soient leurs formats. "Keyvelop est une application horizontale qui s'adapte
aux solutions du marché. Elle élimine les quantités astronomiques des papiers stockés pour
les devis, factures, relances, dossiers médicaux, vidéos, contrats... détaille Pierre-Jean Billon,
Pdg de Keyvelop. Nous avons travaillé sur une politique d'utilisation la plus simple possible
pour ne pas perturber les habitudes des gens. L'enveloppe est un procédé familier, le logiciel
est intuitif'. Les keyvelops sont sous le controle d'un tiers de confiance qui valide et certifie
les échanges sans avoir acces au contenu des documents. Elles sont ensuite envoyées au des-
tinataire via un choix multiple de moyens: emails, CD-Rom, clé USB....

Une solution horizontale qui s'adapte a tous les secteurs d'activité

L'architecture assure la sécurité et la tragabilité (au sens de preuve légale). L'enveloppe est
scellée et inviolable. Datée et certifiée, elle est automatiquement initialisée et cryptée par le
logiciel du poste utilisateur. Le principe : I'expéditeur s'identifie auprés du bureau de poste utilisateur, a I'aide
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de mots de passe, de certificats privés /"~ I
ou légaux (type : norme X509), ainsi Mécanisme de la solution Keyvelop

qu'avec des parametres biométriques

par captage des empreintes digitales Keyvelop serveur Ident S iz + empr eintes

et une carte a puce, et ce, afin de Bureau de poste 2&Usa 1N Repcp

maximiser la sécurité du processus.

Une fois I'identification établie, le & Z

poste utilisateur envoie une clé de 6‘5 ""ﬂf_

cryptage en mode aléatoire a I'ex- .f 3

péditeur. Puis, la clé est envoyée sur k@ VI 'fa-b

un poste de stockage : le serveur g identifications %
Keyvelop. La clé circule sur un circuit =¥ Scellement %

distinct de celui emprunté par |'ex- l ,;‘g?’ Quverture % +
péditeur et le destinataire, ce qui lui S Accord 5

confére encore plus de sécurité. S'il v px el i certiicat v

n'y a pas intégrité des données, le
processus s'interrompt. La solution | ¢ reop
émet un accusé de réception qui n'a \ /
pas de valeur légale mais qui permet

d'informer les deux parties instantanément du suivi des opérations. Scellée, I'enveloppe peut étre réouver-
te pour modifications mais dans ce cas, elle subit de nouveau tout le processus de sécurisation.

Déja environ 400 collectivités et hopitaux, laboratoires de recherche, chambre syndicale professionnelle, spé-
cialistes du design...se sont dotés de la solution.

30 dessins par jour soit plus de 11.000 par an

C'est le cas de I'agence Sylvain Joly (créée en 1981 et située a Marolles-en-Brie, 20 personnes dont 15 desi-
gners) qui a choisi la solution Keyvelop (créée en 2004 le société emploie 7 personnes pour un CA de 0,8
ME€) pour la datation de I'antériorité de ses dessins et leur stockage. "Nous déposons en moyenne 30 dessins
par jour, soit plus de 11.000 par an, indique Marie Joly, dirigeante de |'agence Sylvain Joly. Nous créons
des modéles pour I'ameublement (Roche Bobois, La Maison Coloniale) mais également I'équipement de
la maison (Téfal...). Nous devons donc produire une preuve d'antériorité de nos modéles pour en conser-
ver l'exclusivité. Pour cela, les dessins, qui sont signés sous le nom de I'agence, doivent
étre clairement identifiés. La date de création doit donc étre certaine et le contenu
de I'enveloppe inviolable et de surcroit archivé pendant 15 ans au moins, car nous
sommes rémunérés, entre autres, sur royalties". Jusqu'a la mi-mai 2004, I'agence
employait une personne a mi-temps qui scellait chaque dessin réalisé dans une enve-
loppe et les envoyait par courrier a ['adresse de |'agence pour obtenir une preuve
de la date, de la création et de la provenance du dessin grace au cachet de La Poste,
apposé sur la fermeture et constituant ainsi le scellement. Procédure colteuse et
lourde au niveau du stockage, I'agence cherche une solution informatique pour la
faciliter. "Nous avions commencé par examiner des approches parcellaires qui,
une fois associées, devaient en principe fournir une solution finale, explique Camille
Troillard, responsable informatique de Sylvain Joly Design. D'un c6té, la crypto-
graphie pour créer une enveloppe virtuelle inviolable, et de I'autre, un fournisseur

de date certifié. Nous avons vite compris que relier ces éléments n'allait pas étre chose facile: une solu-
tion déja intégrée s'imposait". C'est en effectuant des recherches sur internet que I'agence découvre la
solution Keyvelop.
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L'agence utilise un certificat Certinomis et effectue un dépot numérique a la
CDC

Les Keyvelops sont conformes a la loi du 13 mars 2000 permettant aux supports numériques de devenir admis-
sibles comme preuve au méme titre que les supports papier. Elle peuvent également étre conservées par leur créa-
teur. Ainsi, leur inviolabilité est garantie. C'est le cas pour |'agence Sylvain Joly. "Nous avons développé une appli-
cation sur 4 D pour Mac et PC, précise Marie Joly. Les designers y integrent leurs créations en format Jpeg. Une
copie est ensuite réalisée par I'application Keyvelop. Nous avons également inséré un certificat d'authentification
Certinomis (La Poste), clé USB a puce qui identifie notre entreprise. Une fois la date certifiée, I'archivage des preuves
des échanges est gardé par la Caisse des Dépéts en cas de recours ultime. Une application "maison” automati-
se le processus et créer les preuves stockées localement, indépendamment de Keyvelop". L'archivage se fait de
facon hiérarchique sur un serveur protégé appartenant a I'agence et permet de retrouver facilement les dessins.
L'éditeur de la solution archive, quant a lui, uniquement les empreintes numériques des Keyvelops scellées et
les dates de leur scellement, pour servir de preuve. Au niveau juridique, le processus de dépot numérique est
valable mais il nécessite de produire une preuve certaine devant un tribunal lors d'une attaque en contrefacon,
d'ou le recours de I'agence a la Caisse des Dépots. Aucun texte n'atteste la validité de tels documents mais la
jurisprudence fait néanmoins loi.

La solution répond donc aux trois criteres demandés par |'Agence qui a ensuite créé un programme spécifique
pour déposer plusieurs modeles une seule fois par jour et créer une fiche d'identité de chaque enveloppe numé-
rique en document Acrobat donnant un compte rendu du contenu (nom du dessin, date de création...). Le logi-
ciel est lancé en fin de journée et pour chaque dessin est scellée une Keyvelop. Puis vient le dépét global de la
journée et I'édition d'une fiche synthétique par dessin. "La procédure reste trés naturelle, conclut Camille Troillard.
Au lieu de déposer leurs dessins dans une corbeille a courrier, les designers les déposent dans un répertoire d'or-
dinateur". Un procédé simple, innovant et sécurisé applicable a toutes sortes de secteurs et de documents. l

Karine ASCER
http://www.keyvelop.com
http://www.sylvainjolydesign.com

ANTISPAMS

Futur Télécom élimine les spams et virus de ses messageries
électroniques avec MaillnBlack

A I'heure de l'invasion du spam dans les boites électroniques et des solutions qui ne
cessent de se multiplier, la jeune société francaise MaillnBlack créée en 2003 et employant
6 personnes, a mis au point une solution qui n'est pas basée sur le filtrage heuristique ou
bayésien, comme la plupart de ses concurrentes, mais sur I'authentification de I'expédi-
teur d'un message...Tout simplement. Une méthode de lutte efficace aux dires de ses déja
nombreux clients. Application pratique avec le témoignage de Futur Télécom, client de
la solution depuis I'été dernier.

"Il est tres difficile de lutter contre le spam car il n'en existe pas de définition universelle, sou-
ligne d'emblée Régis Novi, Dg de MaillnBlack. Certain qualifient des messages comme étant
des spams alors que d'autres pas. Ce qui est sdr, c'est qu'ils sont émis par des robots informa-
tiques. Nous sommes partis de ce postulat pour mettre au point notre solution de lutte contre les courriers indé-
sirables. Ainsi, lorsque I'expéditeur est inconnu, la solution lui demande de s'identifier. Et, puisqu'un robot ne répond
pas, les e-mails émis par ce dernier sont écartés". Une méthode simple et qui sort pourtant de |'ordinaire. Jusqu'a
présent, la plupart des solutions du marché opéraient par filtrage heuristique (1) ou bayésien (2) avec une authen-
tification des serveurs. Ces solutions nécessitent des mises a jour, des mots de passe... La solution de |'éditeur
vérifie, elle, uniquement I'expéditeur. Un message d'autorisation demande a ce dernier de taper le code aléa-
toire qui s'affiche sur |'écran et qui change si I'e-mail est transmis a un tiers..

Pour installer la solution, il suffit de pré-autoriser tous les carnets d'adresses des salariés ainsi que les noms de

égis Novis
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La solution a déja éliminé plus
de 250 miillions de spams
MaillnBlack a récemment annoncé avoir traité
depuis janvier 2004, 365 millions d'e-mails.
Sur ce nombre, quelque 270 millions étaient
des courriers indésirables, ce qui représente
plus de 75% du volume total d'e-mails recus
pour les utilisateurs de la solution en ligne.
Aujourd'hui, plus d'un e-mail sur 2 est un
courrier indésirable. D'apres le Radicati
Group, le nombre de spams envoyés dans le
monde est passé de 15 milliards en 2003 a 35

domaines, les contacts communs de I'entreprise. La demande
d'authentification peut étre personnalisée (195 caracteres au
maximum) avec le logo de |'entreprise, une photo, un texte
personnel... Le message est envoyé en bilingue avec 5 langues
au choix (francais, anglais, allemand, espagnol, italien).

BitDefender et IBM sont les partenaires de
I'éditeur

Un rapport quotidien des e-mails stoppés est émis et "l'utili-
sateur a la possibilité a ce moment de faire une récupération
ponctuelle d'un message, par exemple une publicité pour un
produit qui l'intéresse, ou autoriser un nouvel expéditeur pour
recevoir, entre autres, une newsletter ou avoir accés aux confir-

milliards en 2004. mations de billets de trains, d'avions, qui sont robotisées,

détaille R. Novi. Deux colonnes sont prévues a ces effets
dans le rapport : "récupérer” ou "autoriser". Ce procédé angu-
laire rend la solution imparable". Le logiciel ne nécessite pas de mise a jour des regles de filtrage, optimise la bande
passante interne, le temps de sauvegarde, le taux d'occupation des serveurs de messagerie et le risque viral. En
effet, I'éditeur a pour partenaire BitDefender (120 millions d'utilisateurs dans 100 pays et 500 collaborateurs),
société européenne fondée en 1990 et spécialiste mondial de I'antivirus et IBM pour le matériel de la plate-forme.
"Tout message porteur de virus est automatiquement détruit ", précise t-il encore. Commercialisée depuis environ
un an, la solution a déja séduit bon nombre de clients parmi lesquels les mutuelles Apri (110 personnes), les édi-

tions Lamy (750 personnes) ou encore le Groupe Liaisons (750 personnes).

Futur Télécom déploie la solution sur 50 boites e-mails

Fournisseur francais des entreprises et administrations francaises installées sur le continent Nord Américain,
Futur Télécom France (32 M€ et 20.000 entreprises clientes environ) propose ses services en télécommunica-
tion depuis novembre 1997. L'opérateur est adossé aux principaux réseaux de télécommunications et apporte
une solution globale pour optimiser la gestion d'un budget
télécom. La société compte 115 collaborateurs dans |'hexa-
gone et environ 10 aux Etats-Unis. Elle est uniquement
dédiée aux professionnels et travaille avec des opérateurs

La solution se décline en 3
offres

tels que Colt, Cegetel que ce soit en mobile, filaire ou FAL"
Sur 100 messages recus par les salariés de I'entreprise, 90
d'entre eux sont des spams, explique Benoit Jollet, responsable
messagerie chez Futur Télécom. Face a ce constat, il était
impératif de se doter d'une solution de lutte. Nos recherches
nous ont amené a sélectionner MaillnBlack car la solution
basée sur l'authentification de ['utilisateur nous a paru étre un
gain de temps tout en étant trés facile a manipuler. De plus,
I'utilisateur gére sa propre messagerie et I'administrateur peut
y ajouter une liste d'autorisations communes". Apres une
période de tests de la solution en juillet/ao(t 2004, le déploie-
ment s'est effectué fin ao(t sur 50 comptes e-mails princi-
palement ceux des postes de direction. "Le déploiement s'est
fait en fonction des besoins, ajoute B. Jollet. Tres modulable,
nous avons choisi un contrat d'un an en formule online
puisque notre serveur est externalisé. L'intégration s'est effec-
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MaillnBlack on-line : pour les particuliers ou
les PME principalement qui n'ont pas de mes-
sagerie dédiée. Il fonctionne avec un compte
POP (Post Office Protocol) ou IMAP
(Interactive Mail Access Protocol).
MailinBlack Pro : en juin 2004, la société a
développé ce serveur passerelle pour per-
mettre aux grands comptes et PME d'installer
un serveur dédié et de le gérer en interne.
Pour les sociétés qui possedent leur propre
messagerie, |'éditeur installe sur un site un
serveur passerelle muni de la solution anti-
spam et antivirus MaillnBlack Pro.
MaillnBlack ASP : cette offre est basée sur
un serveur passerelle mais elle est héberg
directement chez |'éditeur.
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tuée en interne et pour tout dire, le plus long a été de récupérer les carnets d'adresses car quelques minutes ont
suffi pour les intégrer dans la solution". L'éditeur n'est pas intégrateur de sa solution et passe par des revendeurs
(au total plus de 30) pour la commercialiser.

(1) Le filtre heuristique effectue des tests sur tous les composants du message cherchant des mots spécifiques, phrases,
liens ou autres caractéristiques du spam. Chaque régle associe une valeur numérique et le total de ces valeurs
est le score de spam. Le filtre sait ignorer la ruse des spammeurs qui consiste a écrire des chiffres a la place des
lettres.
(2) Le filtre Bayésien classifie les messages suivant des informations statistiques sur les occurrences de certains
mots dans les messages classifiés comme spams comparés a ceux déclarés non indésirables par I'administrateur
ou le filtre heuristique.

Karine ASCER
http://www.mailinblack.com
http://www.futurtelecom-fr.com

PRODUITS

Antivirus

Bagle provoque encore une épidémie

Kaspersky Lab a identifié une nouvelle variante du ver Bagle : "Bagle.ay". Cette nouvelle variante se diffuse rapi-
dement et a déja provoqué une sérieuse épidémie. Bagle.ay se diffuse par email accompagné d'une piece jointe.
Le ver est un fichier exécutable Windows dont la taille est de 19 Ko. Il est attaché a des messages dont |'objet
est aléatoire : cela peut étre "Delivery service mail, Delivery by mail, Registration is accepted, Is delivered mail,
You are made active". Le texte du message est "Thanks for use of our software" ou "Before use read the help". Le
nom du fichier attaché est également aléatoire — "wsd01, viupd02, siupd02, guupd02, zupd02, upd02, Jol03".
Le ver est activé lorsque I'utilisateur exécute la piece jointe. Il envoie alors sa copie dans le répertoire systtme
Windows et enregistre ce fichier dans la base de registre. Le ver tente également de désactiver les solutions de
sécurité qui protegent |'ordinateur victime et le sous-réseau local. La machine victime devient alors vulnérable
a toutes attaques par des programmes malicieux. Bagle.ay utilise une méthode classique de propagation. Il
scanne le systeme de fichiers de la victime pour collecter les adresses emails auxquelles il s'envoie. Afin de s'étendre
le plus largement possible, le ver se propage a travers les réseaux P2P et les réseaux de ressources partagées. Il
cherche des répertoires comportant la particule "shar" dans leur nom. Bagle.ay se place alors dans ces fichiers

sous des noms qui ressemblent a des applications et utilitaires répandus.
http://www.kaspersky.com

McAfee propose la premiére protection multicouche contre la menace croissan-
te du spyware

McAfee annonce I'intégration de nouvelles fonctionnalités anti-spyware a McAfee IntruShield, sa solution d'IPS
(Intrusion Prevention Solution) pour le réseau. Cette annonce s'inscrit dans la stratégie de |’éditeur qui est de pro-
poser une protection complete et multicouche contre la prolifération des spywares et autres programmes indé-
sirables, menaces croissantes concernant aussi bien les entreprises que les particuliers.

Outre IntruShield, McAfee propose d’autres solutions pour lutter contre le spyware, dont McAfee Anti-spyware
Enterprise Edition Module, McAfee VirusScan Enterprise 8.0i, les solutions McAfee Secure Content Management
et les technologies McAfee Foundstone.

Le module McAfee Anti-spyware Enterprise Edition analyse tous les acces pour identifier, avertir, bloquer et éli-
miner les divers types de programmes indésirables. Ftroitement intégré avec McAfee VirusScan Enterprise, il ren-
force I'analyse et le nettoyage en profondeur de la base de registres et des fichiers. Il est géré de facon centrali-
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sée a partir de la console McAfee ePolicy Orchestrator (ePO) (pour les grandes entreprises) ou McAfee ProtectionPilot
(pour les PME).

Pour ajouter d’autres couches a la lutte contre le spyware, McAfee propose les solutions McAfee Foundstone
Enterprise et Secure Content Management (SCM). McAfee Foundstone Enterprise détecte les applications non sécu-
risées et les systemes de partage de fichiers point a point comme eDonkey, Kazaa, Grokster, ainsi que d’autres
programmes indésirables. Les solutions McAfee SCM peuvent bloquer spyware, adware et dialers a |'aide de leur
fichier de signatures (DAT). Basé a Santa Clara en Californie, McAfee est éditeur de solutions dédiées a la pré-
vention d'intrusion et a la sécurisation des réseaux, serveurs et postes de travail contre tout type de menaces. Ses
clients s'étendent aux grandes entreprises, aux administrations, aux PME et aux particuliers.
http://www.mcafee.fr

Réseaux

Deny All et Sun Microsystems renforcent leur collaboration dans le monde de
solaris x86

Deny All, éditeur de solutions de sécurité spécialisé dans les applications Web, annonce le référencement
des nouvelles plate-formes Sun sur I"'Unix Solaris X86. Deny All compte plusieurs années de collaboration
avec Sun pour le référencement de ses appliances et logiciels de sécurité basés jusqu’a maintenant sur les
serveurs d’entreprise Sparc et plus particulierement sur les modeles V210 a V280. Aujourd’hui, la stratégie
annoncée de Sun de réaliser des serveurs professionnels basés sur les processeurs AMD, coincidant avec un
développement fort de Solaris X86 a convaincu Deny All de renforcer cette collaboration.

La qualification et les tests de qualité sont réalisés simultanément sur les deux systemes d’exploitation :
SPARC et X86.

Deny All a par ailleurs entamé des discussions pour rejoindre le programme CRS — Customer Ready Systems
- de Sun Microsystems. Ce programme est chargé de délivrer des systemes préts a étre déployés a la livrai-
son et permet ainsi d’utiliser les ressources plus efficacement. Les systemes sont livrés, par les équipes de
gestion de Sun, montés, préintégrés, prétestés, construits selon les spécifications données et livrés sur site.
Créé en 1982, Sun Microsystems est présent dans plus de 170. Deny All est un éditeur frangais de solutions
de sécurité informatique. Deny All commercialise ses solutions dans le monde entier et protege plus de 1.000
sites Web en France, en Europe, aux Etats-Unis, en Amérique du Sud et en Asie, tous secteurs dactivité confon-

dus (banques, industries, grande distribution, hébergement, services...).
http://www.deny-all.com
http://www.sun.com

Antispams

DataSwift et Sophos lancent la PureBox, appliance antispam et antivirus sous
Linux

Le spécialiste francais des serveurs, DataSwift et le leader européen des solutions antivirus et anti-spam, Sophos
lancent la PureBox, une nouvelle ligne de boitiers Linux dédiés a la protection antivirus et anti-spam des mes-
sageries. Congues autour de la solution Sophos PureMessage et des serveurs DataSwift, ces appliances assu-
rent une protection complete de la messagerie d’entreprise contre tous les risques, en intégrant les fonctions
suivantes : antispam, antivirus, filtrage de contenu (types d’attachements, taille des messages, mots clés, etc.),
blocage des attaques par déni de service (" Denial of Service ") et blocage des campagnes de collecte auto-
matiques d’adresses e-mail (" Directory Harvest Attacks "). La PureBox s’intégre immédiatement dans |’en-
vironnement en place, sans qu’il soit besoin de modifier son architecture : elle se positionne comme pas-
serelle en amont des systémes de messagerie. Sophos dispose de 9 centres de support a travers le monde,
dont un centre d’experts pour la France basé a Paris. Créée en 1995, la société francaise DataSwift est spé-

cialisée dans la conception et la commercialisation de serveurs haut de gamme.
http://www.dataswift.fr
http://www.sophos.fr
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Sybari apporte une nouvelle protection antivirus et antispam a Lotus Domino /
Notes

Sybari Software, fournisseur mondial de solutions antivirus, antispam et de filtrage de contenus, annonce |'ou-
verture du programme de béta test pour Sybari Antigen 7.5 pour Lotus Domino.

La nouvelle version d'Antigen pour Domino propose des fonctionnalités supplémentaires de filtrage des emails
et integre un moteur antispam. La nouvelle version offre aux entreprises des fonctionnalités avancées telles que
le filtrage des emails qui autorise des listes blanches d'expéditeurs/domaines ainsi que des destinataires. En
outre, il est compatible avec la version béta de Domino 7.0, il permet I'administration de moteurs de scans mul-
tiples et il assure une haute disponibilité avec une protection contre les pannes.

La société Sybari, dont le siege se trouve a New York, dispose de filiales en Amérique, en Asie, en Australie, en

Europe et au Moyen-Orient.
http://www.sybari.com

Authentification

Horoquartz lance " Calyx Suite 6.0 ", solution d’authentification et de sécurisa-
tion du poste de travail

Calyx Suite 6.0 vient renforcer |"offre logicielle d'"Horoquartz et présente ses derniéres innovations en matiere de
sécurisation des systemes d’information.

Module d’authentification intégré a Calyx Suite 6.0, Calyx SSO agit a I'intérieur méme des sessions Citrix et utilise
le serveur MetaFrame pour procéder a I"authentification des jeux d’informations de connexion stockés dans le
badge de I'utilisateur. Calyx SSO contribue a la protection des réseaux d'entreprise et intégre le support de la solu-
tion d’authentification forte SafeWorld Premier Access de Secure Computing. Ce module d’authentification
prend ainsi en charge le stockage sécurisé des clés SafeWorld dans les badges; le calcul des mots de passe
unique (One Time Password); I"apprentissage de fenétres modales et de formulaires web contenant des champs
requérant un mot de passe dynamique et la transmission automatique du mot de passe unique aux applications
modales et web. Grace a Calyx Suite 6.0, le module logiciel NetAdmin optimise sa fonction d’administrateur et
inteégre des requéteurs LDAP capables de synchroniser la liste des utilisateurs présents dans I'annuaire de I'en-
treprise. Cette fonctionnalité permet d’obtenir automatiquement une arborescence utilisateur fideéle a celle définie
par I'entreprise, et donc facilement modifiable si besoin, car elle conserve une cohérence avec I'architecture de
I’annuaire des groupes d'utilisateurs. Dédié a la sécurisation de I’entreprise, Calyx Suite 6.0 vient compléter une
offre d’applications logicielles agissant sur I'ensemble de la sécurité dans I'entreprise... via la Company Card...
une carte unique, multi applicative et personnalisable

Sous format carte a puce, clé USB et biométrique, la Company Card permet I'intégration de modules logiciels
personnalisables, directement liés a |'utilisateur et aux applications telles que la sécurité des acces informa-
tiques du poste client. Créée en 1971, Horoquartz, compte aujourd’hui 250 salariés et se développe en créant
un nouveau département consacré a la sécurité et a la gestion des cartes. Cette nouvelle activité vient complé-
ter une offre plus globale de solutions logicielles destinées a la gestion des entreprises, administrations et uni-

versités.
http://www.horoquartz.fr

Références

Les israéliens On Track Innovations et SuperCom en course pour fournir des
passeports électroniques aux américains

La société high tech israélienne basée a Rosh Pina, On Track Innovations (OTI), a rfécemment annoncé avoir rem-
porté un contrat avec le bureau d'impression du gouvernement américain (USGPO-US Government Printing Office),
au travers de sa filiale aux Etats-Unis, pour fournir des prototypes de passeport électronique.

L'accord porte sur la phase de pré-production mais Ohad Bashan, Pdg de Oti America confie que "sur la base
du travail que nous allons effectuer pour ce premier contrat et la technologie que nous allons développée pour
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experts des nouvelles technologies sont ainsi en passe de venir de véritables chasseurs de primes numériques,
exactement comme au temps du Far West.
Vulnerabilite.com, 2 février 2005

Selon une étude menée par le cabinet américain Earthlink and Webroot et intitulée "Spyaudit", les attaques contre
des sites internet et des ordinateurs personnels ont augmenté aux Etats de 72 % entre octobre et décembre 2004.
Sur la méme période, les keystrokes (renifleurs de claviers) ont augmenté de 230 % et les chevaux de Troie de
114 %, malgré les efforts accomplis par les développeurs de systemes d'exploitation.

The Inquirer, 3 février 2005

Au Minnesota, Jeffrey Lee Parson, 19 ans, s'est vu infliger une peine de 18 mois de prison, de 3 ans de contro-
le judiciaire et de 100 heures de travaux d'intérét général. On lui reproche d'avoir créé et propagé une variante
particulierement virulente du virus Blaster. Le hacker incriminé a reconnu les faits.

FBI, le 28 janvier 2005
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