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« Eradiquer les spams

Les e-mails sont I'une des portes d'entree des pwates informatiques pour attaquer Ies
réseaux des entreprises. Face a la sophistication sans cesse grandissante des nouvelles
générations de spams, les solutions classiques de securité ne suffisent plus.
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n vrai fléau. g3 % des cour-

riers électronigues échangés

sur la Toile sont des spams.

Selon I'éditeur Surfcontrol,
une entreprise de 1000 salariés recoit
environ §ooo spams par jour. Les
conséguences? Un réseau internet
engorgé, des délais de connexion ral-
longés, des applications qui fonction-
nent au ralenti. Sans compter le
temps perdu par chaque collabora-
teur 4 faire le tri entre les «bons»
messages et les spams qui ont passe
les filtres. Pire, selon IBM [nternet
Security Systems, 1spam sur 32
contient un virus ou un logiciel espion
(spyware). Au total, selon des analys-
tes amerncains, le coitt du spam pour
les entreprises s'éléverait 4 168dol-
lars (125 euros) par boite aux lettres
par an. Alors, autant agir.

REPERER LES NOUVELLES
MENACES

Déjouer I'ingéniosité des spammeurs
est un exercice difficile car ils ne ces-
sent d'améliorer leurs technigues.
Depuis 2004 et la derniére grande
vague de spams, leur nature ne cesse
d’évoluer, forcant les éditeurs a une
course contre la montre pour adapter
la riposte. La grande nouveauté de
2006, généralisée en 2007 : les spams
images, Le texte du message est
directement intégré dans une image
attachée au mail, rendant caducs les
filtres se limitant & |'analyse textuelle
des messages. Non seulement ils
sont difficiles & repérer, mais en plus
ils sont lourds (environ 30Ko) et
engorgent les boites aux lettres. Selon
la méme logique. des spams sont
aussi cachés dans des fichiers PDF
et, depuis cet été, dans des fichiers
attachés de type tableur Excel (format
X5L).

Derniers-nés: des mails invitant i
consulter des vidéos piégées qui
contiennent des programmes permet-
tant au pirate de transformer votre
ordinateur en PC zombie, susceptible
4 son tour de relayer des spams. Une
nouvelle facon de contourner les lis-
tes noires de serveurs identifiés
comme relais. Bref, tous les moyens
sont bons pour les spammeurs. Et les
filtres ont du mal 4 suivre. Pour
preuve, la vague de « postcards= que
nombre d’entre nous ont trouvé a leur
retour de vacances

Pour éviter le mécontentement des
utilisateurs et I'engorgement de leur
réseau, les directions informatiques
dolvent donc revoir leur copie. Car
méme les éditeurs reconnaissent que
leur svstéme n'est pas parfait. «l
n'existe pour |'instant aucune arme
absolue, si ce n'est la vigilance de
l'utilisateur final », prévient Thorsten
Kaiser, responsable des ventes chez
[BM Internet Security Systems. De
son coté, I'éditeur danois Spam
Fighter reconnait filtrer seulement
go% des mails indésirables. Charge
aux internautes de signaler, en notant
comme indésirables, les spams recus
pour alimenter les bases de données
qui recensent les expéditeurs relais.
Ainsi, ces derniers seront filtrés 4 la
prochaine tentative. Sauf que les

spammeurs détournent parfois le sys-
téme en indiguant comme expéditeur
soit I'internaute lui-méme, soit des
correspondants présents dans son
carnet d'adresses. Un vrai casse-
téte

LA LUTTE PATINE

La logigue, retenue par la quasi-tota-
lité des éditeurs de solutions de sécu-
rité, qui consiste 4 filtrer des mails
entrant pour trier le bon grain de
|'ivraie, fait donc figure de fuite en
avant. Alexandre Durante, éditeur
de I'antivirus F-Secure, en arrive
méme a la conclusion que pour éra-
diquer le spam « il faudrait changer
de protocole pour 'envol du courrier
électronique en utilisant des moyens
d'authentification et de chiffrement»
Mais ce n'est pas 4 'ordre du jour
méme si bes grands acteurs de |'infor-
matique, comme Cisco, Microsoft ou
Yahoo! planchent sur une technigue
de certification de la provenance des
mails. Baptisée DomainKeys
ldentified Mail (DKIM). elle consiste-
rait @ appliquer aux messages une
signature avec une cié publique et
une clé privée pour identifier le ser-
veur d'émission. Mais pour étre effi-
cace, il faudrait en faire un standard
et s'assurer de son adoption par tous
les acteurs.

« SPAM DU POURRIEL
Courrier électronique
non désiré, publicitaire
et malhonnéte, qui fait
la promotion de
médicaments, d'opéra-
tions financiéres,

de services pornogra=
phigues...

= BOTHET Prise de

contrile d*un ordinateur

a I"insu de son proprié-
taire, pour récupérer ses
adresses ou relayer un
envoi de spam.

= CAPTCHA (Completely
Automated Public Tu-
ring Test to Tell Compu-
ters and Humans Apart)
Test de Turing permet-
tant de différencier hu=
mains et robots, en de-

mandant de saisir une
suite de caracteres affi-
chés a I"écran et défor-
més dans une image.
= PHISHING

0OU HAMMECONNAGE
Usurpation d'|dentité
d'un site de confiance
pour obtenir des rensei-
gnements sur une
personne.
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